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1. Introduccioén

El presente documento detalla paso por paso los procesos de instalacion de la FirmaEC en los
diferentes sistemas operativos (Windows, Linux y Mac) y se explica el procedimiento para utilizar
las funcionalidades provistas por la herramienta.

El presente documento esta dirigido a los funcionarios publicos y ciudadania en general del
Estado Ecuatoriano.

2. Objetivos y Tareas

2.1 Objetivos

Repasar los mecanismos de instalacion de la FirmaEC sobre los diferentes sistemas
operativos.

Conocer las funcionalidades proporcionadas por la FirmaEC.

Detallar el proceso que se debe realizar para firmar digitalmente documentos con
extensiones docx, xIsx, pdf, ods, odt y xml, utilizando certificados PKC (certificados
digitales en archivo).

Detallar el proceso que se debe realizar para firmar digitalmente documentos con
extensiones docx, xlIsx, pdf, ods, odt y xml, utilizando token.

Describir los pasos a seguir para verificar documentos p7m, docx, xIsx, pdf, ods, odty .xml,
gue se encuentra firmados digitalmente.

Verificar los certificados mediante la Lista de Certificados Revocados, utilizando
certificados PKC (certificados digitales en archivo).

Verificar los certificados mediante la Lista de Certificados Revocados, utilizando token.

2.2 Tareas a Ejecutar

Detallar el proceso de instalacion de la FirmaEC en los siguientes sistemas
operativos:

o Microsoft® Windows® (versiones7, 8.1y 10)
o Distribuciones basadas en Debian: Ubuntu Linux (versiones 16.04 en adelante)

o Distribuciones basadas en RPM (Fedora versiones 25 adelante, CentOS
version 7 en adelante, Red Hat Enterprise Linux version 6 en adelante)

o Apple® Mac® OS (versiones 10.9 en adelante)
Indicar los pasos que se deben seguir para:

o Firmar digitalmente un documento con las extensiones .docx, .xIsx, .pdf, .ods,
.odty .xml.

o Verificar si un documento con las extensiones .docx, .xlIsx, .pdf, .ods, .odt y .xml
se encuentra firmado digitalmente.

o Validar el estado de vigencia de un certificado digital.



3. Requisitos

3.1 Listado de Entidades Certificadoras que reconoce FirmaEC

FirmaEC requiere para su funcionamiento certificados digitales en archivo o tokens, mismos que
son emitidos por las siguientes entidades certificadoras:

* Banco Central del Ecuador
* Security Data Seguridad en Datos y Firma Digital S.A.

* Consejo de la Judicatura

3.2 Drivers instalados para TOKENS

Se debe considerar que FirmaEC es una aplicacion que interopera con dispositivos criptograficos
conocidos como TOKEN, los cuales contienen los certificados digitales emitidos por las entidades
certificadoras acreditadas por la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL).

Si el modelo de token que fue emitido no se encuentra previamente instalado en el equipo,
FirmaEC no podra reconocerlo, lo que impedira el proceso de firma electrdnica utilizando
token.

Para instalar los drivers del token correspondiente, descargarlos desde el sitio web que
corresponda:

* https://www.eci.bce.ec/web/guest/paso_2
* https://www.securitydata.net.ec/descargas/

+ https://www.icert.fie.gob.ec/token

3.3 Drivers en Linux (Distribuciones basadas en Debian: Ubuntu)

Considerar que Linux por defecto no tiene el servicio de tarjeta inteligente (PCSCD) instalado, asi
gue se debe ejecutar el siguiente comando en el terminal de Linux:

Familia Red Hat (con permisos de administrador)
e sudo yum install -y pcsc-lite
Familia Debian (con permisos de administrador)

e sudo apt-get install -y pcscd


https://www.icert.fje.gob.ec/token
https://www.securitydata.net.ec/descargas/
https://www.eci.bce.ec/web/guest/paso_2

3.3.1 Drivers de Security Data para Sistemas Operativos Linux

Para el correcto funcionamiento de FirmaEC en su equipo, se debe tener en cuenta la ubicacion
de los drivers para los dispositivos ePass emitidos por Security Data:

3.3.1.1 Modelo ePass 2003 (Sistema Operativo de 32 bits)
/opt/ePass2003_SecurityData 20151225/i386/redist/SecurityDataCspll 2003auto.so

3.3.1.2 Modelo ePass 2003 (Sistema Operativo de 64 bits)
/opt/ePass2003_SecurityData 20151225/x86_64/redist/SecurityDataCspll 2003auto.so

3.3.1.3 Modelo ePass 3003 (Sistema Operativo de 32 bits)
/opt/SecurityData_Linux/redist/i386/libshuttle_p11v220.s0.1.0.0

3.3.1.4 Modelo ePass 3003 (Sistema Operativo de 64 bits)
/opt/SecurityData_Linux/redist/x86_64/libshuttle_p11v220.50.1.0.0

3.3.2 Visualizador de PDF

Se recomienda utilizar el visor de documentos Acrobat Reader para los archivos PDF.

3.3.2.1 Microsoft® Windows® (versiones 7, 8.1y 10) y Sistemas Operativos MacOS
(versiones 10.9 en adelante)
Se deben seguir los pasos que indica el siguiente sitio para instalar en el equipo local:

e https://get.adobe.com/es/reader/otherversions/

3.3.2.2 Distribuciones basadas en Debian: (Ubuntu versién 16.04 en adelante)

Paso 1: Asegurandose de que el usuario cuente con permisos de administrador (necesarios para
la instalacion de paquetes de software), abrir el terminal y colocar el siguiente comando; el mismo
gue permitira descargar el paquete instalador, en la carpeta “home” del usuario.

* wget http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-
1 _i386linux_enu.deb

Paso 2: Una vez descargado el paquete, proceder a instalar utilizando el siguiente comando:.

NOTA IMPORTANTE: Antes de proceder con la instalacién se debe verificar que se encuentre en
la carpeta “home” donde fue descargado el instalador en el paso previo.

* sudo apt-get install -y ./AdbeRdr9.5.5-1 i386linux_enu.deb && rm -f AdbeRdr9.5.5-
1 _i386linux_enu.deb

3.3.2.3 Distribuciones basadas en RPM (Fedora version 25 en adelante, CentOS version
7 en adelante y Red Hat Enterprise Linux version 6 en adelante)

Paso 1: Asegurandose de que el usuario cuente con permisos suficientes para instalar paquetes
(puede utilizarse el usuario root), abrir el terminal y colocar el siguiente comando; el mismo que
permitird descargar el paquete instalador del portal web correspondiente e instalarlo.

e sudo yum install -y
http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-

1 _i486linux_enu.rpm



http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-1_i486linux_enu.rpm
http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-1_i486linux_enu.rpm
http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-1_i386linux_enu.deb
http://ardownload.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/enu/AdbeRdr9.5.5-1_i386linux_enu.deb
https://get.adobe.com/es/reader/otherversions/

3.3.3 Configuraciéon de Adobe Reader para verificar documentos
3.3.3.1 Configuracion de Banco Central del Ecuador
Seguir los pasos que indica el documento;

https://www.eci.bce.ec/documents/10180/12557/guialnstalaci
%C3%B3nFDFADOBE.pdf/6a7aa4dd-9872-42fb-a6da-7792108b11f6

3.3.3.2 Configuracion de Security Data
Seguir los pasos que indica la seccién “Instalacién Certificado Raiz”:

https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de
%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf

3.3.3.3 Configuracién de Consejo de la Judicatura
Seguir los pasos que indica la seccién “Almacén de Certificados de Adobe”:

https://www.icert.fie.gob.ec/web/guest/descargasl


https://www.icert.fje.gob.ec/web/guest/descargas1
https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf
https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf
https://www.eci.bce.ec/documents/10180/12557/guiaInstalaci%C3%B3nFDFADOBE.pdf/6a7aa4dd-9872-42fb-a6da-7792108b11f6
https://www.eci.bce.ec/documents/10180/12557/guiaInstalaci%C3%B3nFDFADOBE.pdf/6a7aa4dd-9872-42fb-a6da-7792108b11f6

4. Proceso de Instalacion, Actualizacién y Desinstalacion

Se debe instalar FirmaEC, el instalador se encuentra en sitio web oficial
http://www.firmadigital.gob.ec en la seccion “Descargar FirmaEC” y se debera descargar el
instalador dependiendo el sistema operativo que corresponda.

4.1 Microsoft® Windows® (versiones 7, 8.1y 10)

4.1.1 Instalacion
Sistema Operativo de 32 o 64bits

Paso 1: Asegurandose que el usuario cuente con permisos de administracion, al dar doble clic
sobre el instalador, se desplegara la siguiente ventana:

L

;Quieres permitir que esta aplicacion de un editor
desconocido realice cambios en tu PC?

MNombre del programa:  firmadigital-install.exe
Editor: Desconocido
Origen del archive: Medios extraibles en este equipo

Mostrar detalles S

Cambiar |a frecuencia con la que aparecen estas notificaciones

Paso 2: Aceptar el acuerdo de licencia (el software esta licenciado bajo GPL v3).

ﬁ! Instalar - Firrna Digital —

Acuerdo de Licencia
Es importante que lea la siguiente informacién antes de continuar.

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instaladdn,

GMU GENERAL PUBLIC LICENSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http: /ffsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

(0) Acepto el acuerdo
(®) No acepto el acuerdo

Siguiente > Cancelar



http://www.firmadigital.gob.ec/descargar-firmaec/

Paso 3: Seleccionar la carpeta de destino para la instalacion, si no se selecciona nada se
instalara en la carpeta por defecto que indique el sistema operativo (“Archivos de Programa” o
“Program Files”)

i3 Instalar - Firma Digital -

Seleccione la Carpeta de Destino
iDénde debe instalarse Firma Digital?

El programa instalara Firma Digital en la siguiente carpeta.

Para continuar, haga dic en Siguiente. Si desea selecdonar una carpeta diferente,
haga dic en Examinar.

:Program Files (x86] a Digital Examinar-...

Se requieren al menos 9,9 ME de espacio libre en el disco.

< Atras Cancelar

Paso 4: Una vez seleccionada la carpeta de destino de la instalacion presionar el botén instalar.

ﬁ' Instalar - Firma Digital —

Listo para Instalar

Ahora el programa esta listo para iniciar la instalacién de Firma Digital en su
sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atrds si desea revisar
o cambiar alguna configuracién.

Carpeta de Destino:
C:\Program Files (x86)\Firma Digital

< Atras Cancelar




Paso 5: Una vez que termine la instalacion presionar el boton “Finalizar

ﬁ' Instalar - Firma Digital

Completando la instalacion de
Firma Digital

El programa complets |a instalacién de Firma Digital en su
sistema.

Haga diic en Finalizar para salir del programa de instalacidn.

Finalizar



4.1.2 Actualizacion

Asegurandose de dar clic derecho sobre el icono de FirmaEC, seleccionamos “Ejecutar como
Administrador”, al abir la aplicacion damos clic en “Ayuda” y luego en “Actualizar”

Acerca de
Actualizar

Certificado en: () Archive () Token

Documento Examinar

Certificade

UMENTO (1) T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA (3) ]

Examinar

Contrasefia

Eirmar Restablecer

DATOS DEL FIRMANTE

Archivo Firmado

Cédula | Nombres | Institucién | Cargo | Fecha

Datos del Certificado

I

Ll S

A continuacién mostrara una ventana con informacion de la version instalada con la pregunta
“¢Desea actualizar la aplicacion?”, damos clic en “Si* y después de algunos segundos aparecera
la informacion “Actualizado con éxito, se cerrara la ventana”

-

Confirmar

g

Laversidn actual es 1.1.2 de |a fecha 2018-02-08. ;Desea actualizar la aplicacidn?

Mensaje

g

Actualizado con éxito, se cerrara laventana

| Aceptar

4.1.3 Desinstalacion

Paso 1: En “Panel de control’->"Programas”->"Programas y caracteristicas”, seleccionar FirmaEC
y dar clic en “Desinstalar’



=@ ]=]

l\....)'“\....} | b Panel de control » Programas » Programas y caracteristicas - |¢,|| Buscar Programas y caracteristicas P|

Ventana principal del Panel de

contral Desinstalar o cambiar un programa

. ) Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar
Ver actualizaciones instaladas prog ’ y desp g .

o Reparar.
'@3 Activar o desactivar las
caracteristicas de Windows . . -
Organizar = || Desinstalar 5‘: A @
FirmaEC versian1.1.2 Adobe Acrobat Reader DC it
@ MINTEL H Adobe Systems Incorporated
125 MB 255 MB =
.'fg\] E}RNER TOKEN BCE Opera Stable 50.0.2762.67
/ Gemalto Onera Softwar
bvj, 301 ME Opera Software
Oracle VM VirtualBox Guest Java § Update 151
Additions 5.2.6 -_g; Oracle Corporation
Oracle Corporation — 7 M

¢ .:jwa SE Develepment Kit 8 NetBeans IDE 8.2

Rl pdate 151 : -

- MetBeans.org
Oracle Corporation

o ePass3003_SecurityData . . .
% (solamente desinstalacion) o |

EnterSafe i Bitdid
CCleaner . Adobe Flash Player 25 NPAPI
irifor £ Adobe Systems Incorporated
4 Piriform B

Minimal ADB and Fastboot WinRAR 5.40 (32-bit)

I -
. e . win rar GrnhH

l MINTEL Versidn producto: 1.1.2
. Vinculo de Ayuda: http:/fwww.firmadigital.gob.ec




Paso 2: FirmaEC pregunta si se desea desinstalar completamente, a lo que damos clic en “Si”

Desinstalar - FirmaEC 3

f ) 1 ;Estd seguro que desea desinstalar completamente FirmaEC y todos sus
L' componentes?

i | [ No

Paso 3: Finalmente, FirmaEC informa que se desinstalé y debemos dar clic en “Aceptar’

-,

Desinstalar - FirmaEC @

IOI FirmaEC =e desinstalo satisfactoriamente de su sistema.




4.2 Distribuciones basadas en Debian: (Ubuntu version 16.04 en adelante)

4.2.1 Instalacién

Paso 1: Asegurandose de que el usuario cuente con permisos de administrador (necesarios para
la instalacion de paquetes de software), abrir el terminal y colocar el siguiente comando; el mismo
gue permitira descargar el paquete instalador, en la carpeta “home” del usuario.

Sistema Operativo de 32 bits

* wget http://www.firmadigital.gob.ec/firmaec/firmaec_i386.deb

Sistema Operativo de 64 bits
* wget http://www.firmadigital.gob.ec/firmaec/firmaec_amd64.deb
Paso 2: Una vez descargado el paquete, proceder a instalar utilizando el siguiente comando:.

NOTA IMPORTANTE: Antes de proceder con la instalacién se debe verificar que se encuentre en
la carpeta “home” donde fue descargado el instalador en el paso previo.

Sistema Operativo de 32 bits

* sudo apt-get install -y ./firmaec_i386.deb && rm -f firmaec_amd64.deb
Sistema Operativo de 64 bits

* sudo apt-get install -y ./firmaec_amd64.deb && rm -f firmaec_amd64.deb

4.2.2 Actualizacion
Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

* sudo firmador —update

4.2.3 Desinstalaciéon
Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

* sudo apt-get remove -y firmaec*


http://www.firmadigital.gob.ec/firmaec/firmaec_amd64.deb
http://www.firmadigital.gob.ec/firmaec/firmaec_i386.deb

4.3 Distribuciones basadas en RPM (Fedora version 25 en adelante, CentOS version
7 en adelante y Red Hat Enterprise Linux version 6 en adelante)

4.3.1 Instalacion

Paso 1: Asegurandose de que el usuario cuente con permisos suficientes para instalar paquetes
(puede utilizarse el usuario root), abrir el terminal y colocar el siguiente comando; el mismo que
permitird descargar el paquete instalador del portal web correspondiente e instalarlo.

Sistema Operativo de 32 bits
e sudo yum install -y http://www.firmadigital.gob.ec/firmaec/firmaec-i686.rpm
Sistema Operativo de 64 bits

* sudo yum install -y http://www.firmadigital.gob.ec/firmaec/firmaec-x86_64.rpm

4.3.2 Actualizacion
Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar

el siguiente comando:
* sudo firmador —update

4.3.3 Desinstalacién
Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar
el siguiente comando:

e sudo dnf remove -y firmaec-*


http://www.firmadigital.gob.ec/firmaec/firmaec-x86_64.rpm
http://www.firmadigital.gob.ec/firmaec/firmaec-i686.rpm

4.4 Sistemas Operativos MacOS (versiones 10.9 en adelante)

4.4.1 Instalacion
Paso 1: Al descargar el instalador, accedemos a la ubicacion:

@ safari File Edit View History Bookmarks Window Help ® ® 0 2 Mon9:33AM Qi

e0e® < o] firmadigital.gob.ec & [+ B

FirmaEC - Sistema Transversal de Firma Electrénica

MINISTERIO
DE TELECOMUNIGACIONES Y D
LA SOCIEDAD DE LA INFORMACI!

Servicios

v g a @
- revencion ante
Descargar FirmakC ~ ;Que es FirmaEC? Normativa Preguntas frecuentes a Influenza
1 Infermativo Enlaces rapidos Temas Importantes Tu Gobierno informa
§ Instalador Windows Firmar y verificar >
-EXE documentos
@ Instalador Linux - Servidores piblicos- .

Obligatoriedad de | OPen in Finder

’ RPM
|a Firma Electrénica

1 Instalador Linux -
DEB

Manual de instalacioll | Firmago Iy

R

Bl <0 Zemo -~ TN

Paso 2: El instalador es una imagen de aplicativo, del tipo app, por lo que para instalarlo basta
con arrastrar los archivos contenidos en la carpeta FirmaEC a la carpeta Aplicaciones del Finder y

la instalacion estara completa.

FirmaEC - Sistema Transversal de Firma Electrénica

[ NN ] 9 FirmaEC
P EIID ol ==l el Blla T —
Favorites dlGbi0gifled Size Kind
E) Al My Files W FirmaEC Feb 8, 2018, 12:38 AM 118.5MB  Applid
!. FirmaECTransversal Feb 8, 2018, 12:38 AM 114.5 MB Applig

¢ iCloud Drive

/3 Application
& Desktop
Iﬁ Documents
0 Downloads
Tags

® Red

) Orange

Yellow
Green
Blue

Purple

Grav



En el caso de obtener el mensaje de que “(...)no puede abrirse porque proviene de un
desarrollador no identificado.” (Fuente OSX El Capitan versiéon 10.11)

“FirmaEC" no puede abrirse porque “FirmaECTransversal” no puede abrirse
proviene de un desarrollador no porque proviene de un desarrollador no

\ identificado. \ identificado.
Sus preferencias de seguridad permiten la instalacién Sus preferencias de seguridad permiten la instalacién
de aplicaciones procedentes Unicamente de la Mac de aplicaciones procedentes (nicamente de la Mac
App Store. App Store.

hivo ayer a las 8:54 a.m. Safari 0 este archivo ayer a las B:54 a.m.

2 [ Aceptar ? [ Aceptar |

Paso 1: En la esquina superior izquierda del sistema operativo, damos clic en el icono de
manzana y seleccionamos “Preferencias del Sistema”

»
®
0
[l

nFinder Archivo Edicion Visualizacién Ir Ventana Ayuda @ ':E
Informacidn del sistema...

Preferencias del Sistema... |
App Store... 1actualizacién

ftems recientes >

Forzar salida...

Reposo
Reiniciar
Apagar equipo

Cerrar sesion de Misael Fernandez " {3Q




Paso 2: Seleccionamos la opcién “Seguridad y Privacidad”
0 i Preferencias del Sistema Q Busca

© B ol a e
i P M E o

One
General Escritorio y Dock Mission Idioma Seguridad Spotlight Notificaciones

salvapantallas Control y regién y privacidad

L - N =

o SR
Impresoras y Sonido Disco de
escaneres arranque

* @ @ @ 0 o =

Bluetooth Extensiones Compartir

Pantallas Economizador  Teclado Ratdn Trackpad

iCloud Cuentas App Store
de Internet
N ® ™ - @ 6
Usuariosy  Controles Siri Fecha y hora Time Accesibilidad
grupos parentales Machine

Paso 3: Damos clic en la parte inferior izquierda de la ventana sobre el candado (ingresando las
credenciales de usuario) para seleccionar desde la seccion “Permitir aplicaciones descargadas

de:”, la opcion “Cualquier sitio”:

@ < e Seguridad y privacidad Q

m FileVault  Firewall  Privacidad

Se ha definido una contrasefia de inicio de sesidn para este usuario Cambiar contrasefia...

Solicitar contrasefia = inmediatamente B tras iniciarse el reposo o el salvapantallas
Mostrar un mensaje cuando la pantalla esté blogueada

7| Desactivar el inicio de sesién automético

Permitir aplicaciones descargadas de:

o

| Haz clic en el candado para realizar cambios 2

4.4.2 Actualizacion
Asegurandose de que el usuario cuente con permisos de administrador, abrir el terminal y colocar

los siguientes comandos:

* sudo /Applications/FirmaEC.app/Contents/MacOS/firmador --update

* sudo /Applications/FirmaECTransversal.app/Contents/MacOS/firmaec —update



4.4.3 Desinstalacion
Abrir el Finder y seleccionar Aplicaciones, después seleccionar FirmaEC y FirmaECTransversal
para arrastrarlos hacia la papelera

‘s0e@ [#4 Aplicaciones
< =m o E~| ¥ M VD a .
Favoritos 3 @ g 3 @
£ Todos mis archivos il =

Ajedrez App Store Automator Calculadora Calendario
) iCloud Drive

l /% Aplicaciones ' @ E ‘ e a

[ Escritorio

Captura de Imagen Catdlogo Contactos Dashboard Diccionario
[ Decumentos E AL
0 Descargas | =y oy oy &
Etiquetas FaceTime FirmaECTransversal Fotos Fourldentity

-‘* @O0 ;= ALY | =S




5 Guiade Uso FirmaEC

FirmaEC es una aplicacion que permite firmar digitalmente documentos en varios formatos,
soporta Portable Document Format (PDF), Microsoft OfficeOpen XML (OOXML) y OpenDocument
Format (ODF) y también permite verificar documentos.

5.1 Proceso para firmar documentos con extensiones docx, xlsx, pdf, ods, odt y xml
utilizando certificado PKC (certificados digitales en archivo)

Paso 1: Ejecutar la aplicacién de FirmaEC instalada en el punto 3 del presente documento.

Paso 2: En la vista principal, se debe seleccionar la pestafia FIRMAR DOCUMENTO de la
aplicacion, la cual muestra lo siguiente:

Ayuda

_[ FIRMAR DDCI.IHENTOT VERIFICAR DOCUMENTO T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA 1

Certificado en: (U Archive () Token

Documento Examinar

Certificado

Examinar

Contrasefia

Eirmar Restablecer

DATOS DEL FIRMANTE

Archivo Firmado

Cédula | Nombres | Institucién | Cargo | Fecha

Datos del Certificado

Jr

ELAN




Paso 3: Después de dar clic en el botdbn Examinar ubicado en la seccién “Documento”, se abrird
una ventana donde se debe buscar y seleccionar el documento que desea firmar y luego dar clic

en el botén Abrir.

Buscar en: [ﬁﬂrmaEC q l (i J l T J I ] J |Ell 8] J

1 test.pdf

Mombre de archive: | test.pdf

Archivos de tipo: [Todos los Archivos q

[ Abrir [ Cancelar J

Paso 4: Una vez seleccionado el documento a firmar, en la seccion “Certificado en:”, escoger la
opcion “Archivo”.

Ayuda
_[ FIRMAR DO’CI]HEHTDT VERIFICAR DOCUMENTO T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA w

Certificado en: ®) Archive () Token
Documento Jhome/mfernandez/firmaEC/test.pdf Examinar
Certificado Examinar
Contrasefia

Firmar Restablecer

DATOS DEL FIRMANTE

Archivo Firmado

Cédula | Nombres | Institucién | cargo | Fecha |

Datos del Certificado

>

-



Paso 5: Después de dar clic en el botdn Examinar ubicado en la seccién “Certificado”, se abrira
una ventana donde se debe buscar y seleccionar el certificado digital emitido en archivo por la
entidad certificadora que permite firmar digitalmente, y luego dar clic en el boton Abrir.

Buscar en: |(& 2017 v (@) (&) (@)= &)

"1 cn=misael_vladimir_fernandez_correa+27112017 +5n=0028.p12

MNombre de archive: | cn=misael_vladimir_fernandez_correa+27112017+5n=0028.p12

Archivos de tipo: [Todos los Archivos q

[ Abrir [ Cancelar J

Paso 6: Una vez seleccionado el certificado digital en archivo, se debe ingresar la contraseia
para firmar digitalmente el documento previamente seleccionado y luego dar clic en el boton
Firmar.

Ayuda

_[ FIRMAR DOCIJHENTOT VERIFICAR DOCUMENTO T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA W

Certificado en: ® archivo () Token

Documento /home/mfernandez/firmaEC/test.pdf Examinar
Certificado Jhome/mfernandez/Firmas/2017/cn=misael_vladimir_fernandez_correa+27112017 +5n=0028.p12 Examinar
Contrasefta ~ ~  =omems

Restablecer

DATOS DEL FIRMANTE

Archivo Firmado Jhome/mfernandez/firmaEC/test-signed.pdf

Cédula | Nombres | Institucién | Cargo | Fecha |
0704604032 Misael Vladimir Fernandez Especialista de Desarrollo de || 2017-12-12T18:19:16.537
Correa Servicios de Gobierno
Electrénico

Datos del Certificado |
Certificade Emitide por: Banco Central del Ecuador

Cédula: 0704604032

Nombres: Misael Vladimir

Apellidos: Fernandez Correa

Institucion:

Cargo: Especialista de Desarrollo de Servicios de Gobierno Electrénico
Fecha de Emisién: Mon Nov 27 13:38:30 ECT 2017
Fecha de Expiracion: Tue Nov 27 14:08:30 ECT 2018



Paso 7: Se abrira un cuadro de dialogo donde se puede seleccionar la opcién “Abrir documento”,
y dar clic en el botén Aceptar para ejecutar la opcion seleccionada.

Documento Firmado *

Documento firmado: fhome/mfernandez/firmaEC/test-signed.pdf
|| Abrir decumento

El archivo firmado se crea en el mismo directorio donde se encuentra el documento seleccionado.
El archivo firmado se crea con el nombre del archivo seleccionado seguido de “-signed”.

£ [ /home/mfernandez/firmaEC

(© Recientes

4 Carpeta personal

i Descargas
[ Documentos
test.pdf test-signed.pdf
A Imégenes
dd Musica

@ Videos




5.2 Proceso para verificar documentos firmados con extensiones docx, xlsx, pdf,
ods, odt y xml

Paso 1: Ejecutar la aplicacién de FirmaEC instalada en el punto 3 del presente documento.

Paso 2: En la vista principal, se debe seleccionar la pestafia VERIFICAR DOCUMENTO de la
aplicacion, la cual muestra lo siguiente:

Ayuda

FIRMAR DOCUMENTO | VERIFICAR DOCUMENTO T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA 1

Archive Firmado: Examinar
T = Restablecer

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Archivo:

DATOS DE LOS FIRMANTES

Cédula | Nombres | Institucion | Cargo | Valido Desde | Valido Hasta | Fecha Firmado | Revocado |

Paso 3: Después de dar clic en el boton Examinar ubicado en la seccion “Archivo Firmado”, se
abrird una ventana donde se debe buscar y seleccionar el documento que desea firmar y luego
dar clic en el boton Abrir.

Buscar en: | (& firmaEC q L | @) @) IEIl B |

|| test-signed.pdf
| test.pdf

MNombre de archive: test-signed.pdf

Archivos de tipo: [Documentos de Oficina q

[ Abrir [ Cancelar J




Paso 4: Una vez seleccionado el documento a verificar, se da clic en el botén Verificar Archivo,
con lo cual se presentard la informacién contenida de el(los) firmante(s).

Ayuda

[ FIRMAR DOCUMENTO T VERIFICAR DOCUMENTO T VALIDAR CERTIFICADO DE FIRMA ELECTRONICA W

Archivo Firmado:  /home/mfernandez/firmaEC/test-signed.pdf

Examinar
Verificar Archiva Restablecer

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Archivo: | fhome/mfernandez/firmaEC/test-signed.pdf

DATOS DE LOS FIRMANTES

Cédula | Nombres | Institucién | Carge | Valido Desde | Valido Hasta | Fecha Firmado | Revocado |
0704604032 Misael Vladimir Especialista de 2017-11-27 2018-11-27 2017-12-12 No ha sido
Fernandez Desarrollo de 13:38:30 14:08:30 18:25:18 revocado
Correa Servicios de
Gobierno

Electrénico



5.3 Proceso para firmar documentos con extensiones docx, xIsx, pdf, ods, odt y xml
utilizando certificado PKC (certificados digitales en archivo)

Paso 1: Ejecutar la aplicacién de FirmaEC instalada en el punto 3 del presente documento.

Paso 2: En la vista principal, se debe seleccionar la pestafia VALIDAR CERTIFICADO DE FIRMA
ELECTRONICA de la aplicacion, la cual muestra lo siguiente:

Ayuda

[ FIRMAR DOCUMENTO T VERIFICAR DOCUMENTO TVALIDAR CERTIFICADO DE FIRMA ELECTRONICA W

Certificados en: (_) Archivo (_) Token
Certificado

Contrasefia

Validar Restablecer

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
Datos del Certificado

Paso 3: En la seccion “Certificado en:”, escoja la opcién Archivo y luego dar clic en el botén
Examinar ubicado en la seccion “Certificado”, se abrird una ventana donde se debe buscar y
seleccionar el certificado digital emitido en archivo por la entidad certificadora que permite firmar
digitalmente y luego dar clic en el boton Abrir.

Buscar en: | (i 2017 q [ﬁjl‘@]lfﬁjléllﬁlj

| 1 cn=misael vladimir fernandez correa+27112017+5n=0028.p12

Nombre de archive: | cn=misael_vladimir_fernandez_correa+27112017+sn=0028.p12

Archivos de tipo: | Todos los Archivos q

[ Abrir [ Cancelar J




Paso 4: Una vez seleccionado el certificado digital en archivo, se debe ingresar la contrasefia y
luego dar clic en el botén Validar.

Ayuda

[ FIRMAR DOCUMENTO T VERIFICAR DOCUMENTO I VALIDAR CERTIFICADO DE FIRMA ELECTRONICA W

Certificados en: (®) Archive () Token
Certificado

/home/mfernandez/Firmas/2017/cn=misael_vladimir_fernandez_correa+27112017+sn=0028.p12

Examinar

Contrasefia

e

Validar Restablecer

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
Datos del Certificado

Paso 5: Después de dar clic en el botén Validar, se presentara informacion del certificado digital.

Ayuda

[ FIRMAR DOCUMENTO T VERIFICAR DOCUMENTO I VALIDAR CERTIFICADO DE FIRMA ELECTRONICA w

Certificados en: (®) Archive () Token
Certificado

Jhome/mfernandez/Firmas/2017/cn=misael_vladimir_fernandez_correa+27112017+sn=0028.p12

Examinar

Contrasefia

Validar Restablecer

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
Datos del Certificado

|
Certificade Emitide por: Banco Central del Ecuador
Cédula: 0704604032
Nombres: Misael Vladimir
Apellidos: Fernandez Correa
Institucion:
Cargo: Especialista de Desarrollo de Servicios de Gobierno Electrénico
Fecha de Emisién: Mon Nov 27 13:38:30 ECT 2017
Fecha de Expiracion: Tue Nov 27 14:08:30 ECT 2018
Validez: Certificado valido
Estado: No ha sido revocado



6 Guia de Uso FirmaEC Transversal

FirmaEC incluye el servicio para recibir documentos desde sistemas transversales como sistema
de Gestién Documental QUIPUX, Revit Defunciones, entre otros.

6.1 Proceso para firmar documentos en sistemas requirentes

Paso 1: Cada sistema requirente que implementa FirmaEC Transversal lo ejecuta a través de un
navegador web, dependiendo del mismo muestra una ventana diferente:

Mozilla Firefox

Se debe seleccionar la opcidén “Recordar mi eleccion para los enlaces firmaec.” y clic en el boton
“Aceptar”

- Y

Iniciar aplicacién [ 2 |

Este enlace debe ser abierto con una aplicacidn.

Ernwviar a:

FirmaECTransversal

Elegir una aplicacién

[ Recordar mi eleccién para los enlaces firmaec.
Aceptar Cancelar

- 4




Google Chrome

Se debe seleccionar la opcién “Abrir siempre este tipo de enlaces en la aplicacion asociada” y dar
clic en el boton “Abrir URL: My custom p...ol handler 01"

;Abrir URL:My custom p...col handler 017
-

Abrir siempre este tipo de enlaces en la aplicacion ascciada

Abrir URL:My custom p..col handler 01 Cancelar

Internet Explorer

Se debe desmarcar la opcion “Preguntar siempre antes de abrir este tipo de direccion” y dar clic
en el boton “Permitir’

Internet Explorer @

i Desea pemmitir este sitio web para abrir un programa
en el equipo?

-

Programa: FirmaECTransversal

Direccidn: firmaec//f

. Preguntar siempre antes de abrir este tipo de direccion

I Permitir ] i Cancelar |

I--" | Permitir cortenido web para abrir un programa puede ser Gtil,
d pero puede dariar el equipo. Mo lo pemita a menos que corfie
= en &l origen del contenido. 7 Cual es el riesqo?




Opera

Se debe seleccionar la opcidn “Abrir siempre los enlaces firmaec:” y dar clic en el botén “Permitir”

Ejecutar FirmaECTransversal

;Quieres ejecutar FirmaECTransversal para procesar esta
peticidn?

S

Abrir siempre las enlaces firmaec:




Paso 2: Dependiendo del certificado seleccionado en el sistema requirente, desplegara 2 posibles
ventanas:

Archivo

Cuando el usuario tiene el certificado digital en archivo que generalmente se emite en extension
Pi12.

P

<) FirmaEC ==

Seleccione el archivo que contiene el cerificado

Archivo: | Examinar |

Contrasefia: | | Firmar |

O

Después de dar clic en el botén “Examinar’ y seleccionar el archivo emitido por la entidad de
certificacion e ingresado la contrasefia, se procede a realizar la firma del (los) documento(s)

-

= || & |

o

=, FirmaEC

Seleccione el archivo gque contiene el certificado

Archivo: | Examinar

=
0

Contrasefia:

- o

Mensaje £3 |

@ Se firmé exitosamente 1 documento(s)

Aceptar




Token

Cuando el usuario tiene el certificado digital almacenado en un dispositivo criptogréafico USB.

-

= FirmaEC o| =2 | 2]

Par favor conecte su token para comenzar

Firmar |

0

Después de dar clic en el botén “Firmar”, se presentara una ventana externa (dependiendo del
driver previamente instalado y el token conectado al equipo) donde se debe ingresar la
contrasefia, para proceder a realizar la firma del (los) documento(s)

s )

.1 FirmaEC (== |[s=]
Por favor conecte su token para comenzar
Firmar
| rmando | 0
'S Inicio de sesién del dispositivo (]

Av. 10 de Agosto N11-409 y Bricefio

Cédigo postal: 170405
Casilia postal: 339
PEX: (593) 2 393 BEOO - (S93) 4 372 9470

Ingresar la Contraseria del dispositivo

Mombre del dispositivo: My Token
Contrasefa del dispositivo: sessessnes
Idioma actual: ES

) 0K ] [ Canicel




Por favor conecte su token para comenzar

Firmando

@ Se firmo exitosamente 1 documento(s)




7. Soporte

Si presenta inconvenientes al momento de utilizar FirmaEC, envie un correo electrénico a:

soporte@gobiernoelectronico.gob.ec.


mailto:soporte@gobiernoelectronico.gob.ec

8. Glosario de términos

SGE Subsecretaria de Gobierno Electronico.

ARCOTEL Agencia de Regulacién y Control de las Telecomunicaciones.

CERTIFICADO DIGITAL Archivo que representa la identidad digital de una persona.

ENTIDAD CERTIFICADORA Entidad acreditada por ARCOTEL, la cual emite certificados
digitales.

TOKEN Dispositivo criptografico que almacena certificados digitales.

DRIVER Controlador que permite al equipo reconocer un dispositivo.
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